Recomandari

privind masurile tehnice si organizatorice adecvate pe care

organizatiile trebuie sa le intreprinda pentru a demonstra conformitatea la punere in
aplicare a Legii 190/2018 si a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE si (Regulamentul
general privind protectia datelor / GDPR)
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Adoptarea si conformitatea la prevederile GDPR

Adoptarea si conformitatea la prevederile Regulamentului (UE) 2016/679 - Regulamentul general
privind protectia datelor (GDPR) - sunt parte a legislatiei adoptate si de Romania, prevazand pentru cei
care vor intra in contact cu Date cu Caracter Personal, sd detina si s demonstreze anumite capacitati si

abilitati care pot fi acumulate si dovedite in mod indirect prin frecventarea unor cursuri de training.

ANSPDCP recomanda ca toate companiile si institutiile publice care prelucreaza date cu caracter
personal sd aiba desemnat un DPO Ofiter / Responsabil cu protectia datelor care are rolul de a tine o
evidentd clara a fluxurilor de date Tn companie, sd raspundd cererilor persoanelor vizate si sa
supervizeze conformitatea organizatiei cu legile privind protectia datelor personale.

Reprezentanta Autoritatii de reglementare a punctat faptul ca desemnarea unui responsabil cu
securitatea datelor cu caracter personal este obligatorie n sectorul public si recomandata in sectorul
privat. "Desemnarea unui responsabilul cu protectia datelor este obligatorie in sectorul public, tuturor
operatorilor, dar si persoanelor imputernicite." a explicat Oana Luisa Dumitru. Detalii: Agerpres.ro

Salutam pozitia si implicarea in dorinta de respectare si aliniere la prevederile GDPR si in aceasta
directie venim 1in sustinerea intentiilor dumneavoastrd cu urmatoarele propuneri tehnice si
organizatorice care vizeaza un set minimal de masuri ce ar trebui intreprinse pentru a obtine si pastra

un grad de conformitate corespunzator la Regulamentul European 679/2016.

Kit GDPR Masuri tehnice si organizatorice impuse de
legislatia protectiei datelor este un cumul de T
recomandiri practice pentru conformarea la

cerintele impuse de legislatia protectiei -

datelor necesare pentru organizarea desfasurarii KitGDPR

activitatii organizatiei pentru a demonstra si asigura Masuri tehnice un
nivel de  conformitate adecvat  conform , . )
Regulamentului European 679/2016 - GDPR si storgan Izatorice

Legea 190/2018.

Colectie de recomandan practice pentru conformarea la
cerinfele impuse de legislatia protectiei datelor
Regulamentul EU 679/2016 si Legea 100/2018
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Masuri GDPR recomandate

Din lista de recomandari pentru asigurarea confidentialitatii si securitatii datelor personale,
precum si a unui grad de conformitate la legislatia privind protectia datelor amintim:

e masuri ce trebuie impuse angajatilor

e masuri pentru responsabilizarea angajatilor

e masuri ce trebuie impuse ocupantilor pozitiilor externalizate

e masuri ce trebuie impuse furnizorilor de servicii

e masuri ce trebuie impuse partenerilor imputerniciti cu care impartasiti datele

e masuri ce trebuie impuse partenerilor operatori cu care Tmpartasiti datele

e masuri ce trebuie luate pentru gestionarea deseurilor confidentiale

e masuri ce trebuie luate pentru realizarea de salvari de siguranta

e masuri ce trebuie impuse pentru accesul fizic

e masuri ce trebuie impuse pentru fortificarea sistemului IT (solutii gratuite, de buget si
profesionale)

La acest KIT veti primi GRATUIT Pachetul INFORMATIV GDPR ce contine 145 documente
legislative si informative gratuite. BONUS SUPLIMENTAR: Schema de implementare a GDPR
in 30 de pasi.

Recomandam sa nu va lasati prada celor ce va vor aborda sub premisa ca va ofera doar strictul necesar

pentru a evita birocratia.

Un proces corespunzator de implementare GDPR implicd adoptarea si stabilirea masurilor tehnice si
organizatorice adecvate impuse de GDPR, identificarea, cartografierea si evidenta operatiunilor de
prelucrare, precum, stabilirea politicilor si procedurilor interne, precum si realizarea Evaludrilor de
Impact DPIA in anumite situatii.

Conformarea superficiala sau formala la prevederile GDPR poate masca hibe si vulnerabilitati care
sa va plaseze organizatia in spectrul sanctionarii cu amenda contraventionala si masuri drastice
precum suspendarea activitatilor de prelucrare, practic a activitdtii organizatiei.

Din acest motiv trebuie sa va ganditi cat valoreaza activitatea §i organizatia pe care o reprezentati,
pentru ca daca veti aborda un kit de implementare de 500 lei, servicii de aliniere de 1.000 lei sau
servicii de DPO cu 200-500 lei/luna, s-ar putea sa va treziti doar cu un buget irosit si niste documente
insuficiente.

Kiturile prezentate de compania noastra pot asista fara probleme o organizatie care isi aloca minim o
persoand pentru a completa, adapta, lista si pune in practica documentatia oferita.

Pentru a avea o imagine de ansamblu asupra unui proces corespunzitor de implementare
prevederilor impuse de GDPR, puteti consulta schita atasatd prezentului material: Implementare
GDPR in 30 de pasi.
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In urma multiplelor motive venite din partea:

- solicitarilor cursantilor la cursurile de formare cd DPO, Initiere In GDPR si Incidente de
securitate GDPR & CyberSecurity derulate din Februarie 2018, impreund cu Catedra
International Onorificd ”Jean Bart” — infiintata in anul 2012 impreund cu Academia Romana,

- datoritd gradului de satisfactie ridicat al clientilor pentru care am desfasurat procese de

implementare GDPR

- datorita clientilor care au solicitat consiliere pentru conformarea la GDPR, relatia cu persoanele
vizate, realizarea de raspunsuri in relatia cu ANSPDCP

- clientilor care au achizitionat si au completat procesul de implementare GDPR utilizand Kiturile
GDPR ale Euro Market Solutions srl si

- pentru a veni in sprijinul organizatiilor care dezvolta fluxuri noi care angreneaza date personale
sau doresc sd se conformeze la prevederile cadrului legislativ

am diversificat paleta de produse GDPR, realizdnd mai multe Tool- Kituri GDPR - seturi de
documente editabile & pre completate - care vor sustine activitatea persoanei desemnate cu
implementarea conformitatii la GDPR sau celor de pe pozitia de DPO - Responsabil cu Protectia

Datelor.

Kit -urile GDPR asista organizatiile pentru aplicarea de masuri organizatorice adecvate prin aplicarea
de politici si proceduri, care vor servi ulterior pentru a demonstra deschiderea si implicarea organizatiei
in respectarea si conformarea activitatii la cadrul legislativ al protectiei datelor cu caracter personal,
astfel evitand expunerea organizatiei la sanctiuni financiare severe si de imagine si reputationale.

Mai multe detalii despre aceste Kituri GDPR regasiti la adresa: https://www.kitedpr.ro
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Masuri tehnice si organizatorice minime recomandate

Vi prezentim in continuare o listdi minimald a masurilor tehnice si organizatorice ce trebuie

intreprinse de organizatii pentru a respecta prevederile GDPR:

realizarea unui audit pentru depistarea lacunelor de conformitate GDPR
instruirea si constientizarea implicatiilor GDPR la nivel de organizatie - detalii Kit
Implementare GDPR sau Kit Instruire si Training

intocmirea documentatiei necesare pentru respectarea drepturilor persoanelor fizice,
raspunderea solicitarilor, obtinerea consimtamintelor - detalii Kit Implementare GDPR

instituirea la nivel de organizatie a unui set de politici si proceduri privind accesul, gestionarea,

protectia si protejarea datelor cu caracter personal- detalii Politici si proceduri GDPR

desemnarea si specializarea unei persoane in pozitia de DPO Responsabil cu Protectia Datelor
- detalii Curs Formare DPO conform GDPR si Kit Documente pt DPO sau externalizarea

pozitiei - vezi aici Externalizare DPO

modificarea contactelor si documentatiei incheiate cu angajatii, clientii, furnizorii - detalii Kit
Implementare GDPR

organizarea departamentului financiar si a celui de resurse umane — detalii Kit HR & Financiar

intocmirea si pastrarea unor registre de evidenta a activitatilor de prelucrare a datelor cu caracter
personal, a solicitarilor din partea persoanelor vizate, a consimtamintelor, LIA, DPIA, brese de
securitate, etc - detalii Registre Obligatorii GDPR

derularea de evaludri de impact asupra datelor cu caracter personal pe care le detineti si procesati
— detalii Ghid DPIA sau Kit DPIA

cartografierea / inventarierea datelor si a proceselor care prelucreaza date cu caracter personal
- detalii Registre Obligatoriit GDPR

stabilirea bazelor de procesare pentru activitdtile desfasurate — detalii Kit LIA

realizarea unui plan de interventie in caz de brese / incidente de securitate

realizarea unui audit de conformitate si a unor verificari periodice asupra respectarii
prevederilor GDPR - detalii Kit Implementare GDPR

adoptarea unor masuri adecvate pentru asigurarea exercitarii drepturilor persoanelor vizate —

detalii 1n Kit DSAR - 31 Politici si Proceduri, Registre, Diagrame, Documente obligatorii

pregdtirea unei echipe si a unui plan de interventie si raspuns in caz de incident de securitate
GDPR / CyberSecurity — detalii Curs Incidente GDPR & Cybersecurity si serviciile de Asistenta
de urgentd tip SOS GDPR

adoptarea unor masuri corespunzatoare pentru gestionarea breselor de securitate si a relatiei cu
Autoritatea nationald de supraveghere — vezi GDPR si ANSPDCP
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Cerintele legislative clare pentru adoptarea de masuri tehnice si

organizatorice

Va prezentam in continuare prevederile din Regulamentul EU 679/2016

(78) Protectia drepturilor si libertatilor persoanelor fizice In ceea ce priveste prelucrarea datelor cu
caracter personal necesitd adoptarea de masuri tehnice si organizatorice corespunzitoare pentru a
se asigura Indeplinirea cerintelor din prezentul regulament. Pentru a fi Tn masura s demonstreze
conformitatea cu prezentul regulament, operatorul ar trebui:

o sd adopte politici interne si
e sa pund in aplicare masuri care sa respecte 1n special principiul protectiei datelor incepand cu
momentul conceperii si cel al protectiei implicite a datelor.

Articolul 5. Principii legate de prelucrarea datelor cu caracter personal

(1) Datele cu caracter personal sunt:
(f) prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia Tmpotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice

corespunzitoare (,,integritate si confidentialitate™).

Articolul 24. Responsabilitatea operatorului

(1) Tinand seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de
riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice,
operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a garanta si a fi in
masurd sa demonstreze ca prelucrarea se efectueazia in conformitate cu prezentul regulament.
Respectivele masuri se revizuiesc si se actualizeaza daca este necesar.

Articolul 25. Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit

(1) Avand in vedere stadiul actual al tehnologiei, costurile implementarii, si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de probabilitate si
gravitate pentru drepturile si libertatile persoanelor fizice pe care le prezintd prelucrarea, operatorul,
atat in momentul stabilirii mijloacelor de prelucrare, cat si in cel al prelucrdrii in sine, pune in aplicare
masuri tehnice si organizatorice adecvate, cum ar fi pseudonimizarea, care sunt destinate sa puna
in aplicare in mod eficient principiile de protectie a datelor, precum reducerea la minimum a datelor, si
sa integreze garantiile necesare in cadrul prelucrarii, pentru a indeplini cerintele prezentului regulament
si a proteja drepturile persoanelor vizate.

(2) Operatorul pune in aplicare masuri tehnice si organizatorice adecvate pentru a asigura ca, in
mod implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop
specific al prelucrarii. Respectiva obligatie se aplica volumului de date colectate, gradului de prelucrare

a acestora, perioadei lor de stocare si accesibilitatii lor. In special, astfel de mésuri asigura ca, in mod
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implicit, datele cu caracter personal nu pot fi accesate, fara interventia persoanei, de un numar nelimitat

de persoane.

Articolul 32. Securitatea prelucrarii
(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de
aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate
pentru drepturile si libertdtile persoanelor fizice, operatorul si persoana imputernicita de acesta
implementeaza maisuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de
securitate corespunzator acestui risc, incluzand printre altele, dupa caz:

(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue

ale sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea n

timp util in cazul in care are loc un incident de natura fizica sau tehnica;

(d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice

si organizatorice pentru a garanta securitatea prelucrarii.
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Produse auxiliare recomandate

GDPR & ANSPDCP

Colectie legislativa , Caide atac

privind protectia datelor personale

Colectie legislativa privind protectia GDPR & ANSPDCP - Brese,
datelor personale GDPR — legislatie Control, Cai de atac
conexa, ghiduri si orientari

CONSULTANTA DE URGENTA

SOS

MELTTEL]
unui

DPO de succes

Manualul unui DPO de succes — Ghid Consultanta de urgentd SOS GDPR —
practic de instruire pentru persoanele asistenta de specialitate in domeniul
desemnate sa asigure pozitia de DPO protectiei datelor personale
Responsabil cu Protectia Datelor

www.KitGDPR.ro

GHID PRACTIC

DPIA

Qrigntéin 5i pagi practici privind desfasurarea
evalubrior de impact asupra prolectsi datelor personale
conformn cu Regulsmentul Eurapian 6792016 (GDPR) $i

Deciziei 174/2018 emsh da ANSPOCP

tad ddi L ] =

Fo— —
GHID PRACTIC DPIA Orientéri si

pasi practici privind efectuarea
DPIA

OMLINE]

CONSULTANTA

Pachet Basic

Consultanta GDPR pentru DPO —
Basic sau Premium - asistenta de
specialitate in domeniul protectiei

datelor personale
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CURS ONLINE
Incidente de securitate GDPR & CyberSecurity
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Curs de Incidente de securitate GDPR Curs Responsabil Protectia Datelor — Curs de initiere in GDPR pentru
si CyberSecurity — Abordare, Evaluare, curs certificat de formare si personalul auxiliar DPO
Preventie, Actiune, Cai de atac specializare DPO conform cu GDPR
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Kit GDPR Masuri tehnice si Kit GDPR COMPLET 2019 format din 8 Kituri GDPR — peste 180 documente
organizatorice impuse de legislatia Kit GDPR Implementare si conformitate — peste 40 fisiere

protectiei datelor Regulamentul EU Kit GDPR pentru DPO

679/2016 si Legea 190/2018 Kit GDPR 67 de Politici si Proceduri

Kit GDPR DSAR - 31 Politici si Proceduri, Registre, Diagrame, Documente
Kit GDPR HR Resurse Umane & Financiar — Contabil

Kit GDPR LIA Evaluare Interese Legitime

Kit DPIA GDPR Evaluarea Impactului asupra Protectiei Datelor

KIT Registre obligatorii GDPR — Jurnale de evidenta operatiuni prelucrare
KIT Initiere si Training GDPR
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Solutii pentru implementare si conformitate la GDPR www.EuroMarket.ro

www.KitGDPR.ro

Notificare legala

Aceasta descriere precum si continutul documentelor digitale incluse in tool- kit -urile GDPR oferite
de Euro Market Solutions srl sunt protejate de drepturi de autor in temeiul legii nr. 8/1996 si orice
copiere, distribuire, reproducere, republicare reprezinta contraventie. Ne rezervam dreptul de a
solicita despagubiri pentru prejudiciile cauzate.

In calitate de autor, anuntam ca nu permitem reinterpretarea, reproducerea sau copierea partiala sau
totala a acestei descrieri precum si a continutul documentelor, iar in cazul in care vom descoperi astfel
de copii ne rezervam dreptul de a solicita prejudicii materiale si morale.

Pentru evitarea conflictului de interese, prin plasarea comenczii, clientul declara ca pe propria
raspundere la data plasarii comenzii nu desfdasoara niciun fel de activitate similara activitatilor
desfasurate de Euro Market Solutions srl, incluzand, printre altele, crearea si administrarea unui
site/portal/magazin/blog din domeniul legislatiei privind protectia datelor cu caracter personal,
prestarea de servicii catre organizatii nationale sau companii private privind implementarea normelor
GDPR, crearea, vanzarea sau distribuirea de documente / kituri / seturi / kituri similare prezentului
material digital, organizarea de cursuri in domeniul protectiei datelor, crearea si distribuirea de
continut (articole, carti, carduri de memorie, stick-uri de memorie, cd-uri, dvd-uri, materiale
digitale/tiparite) in domeniul protectiei datelor cu caracter personal pe orice suport, gratuit sau in
schimbul unei remuneratii.

Prezentele materiale digitale sunt redactate in scop informativ si nu reprezinta o consultatie juridica
in sensul Legii 51/1995. In situatia in care Euro Market Solutions srl constatd existentd unui conflict
de interese are dreptul sa declare rezilierea/rezolutiunea contractului, urmdnd ca orice utilizare
ulterioara a materialului digital sau a rezultatelor acestuia sa inceteze de la data primirii declaratiei
de reziliere/rezolutiune unilaterala pe e-mail.
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