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Procedura din 9 octombrie 2018 de efectuare a investigatiilor

CAPITOLUL I: Dispozitii generale

Art. 1

In exercitarea atributiilor de control prevazute de Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
de Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, cu modificarile si completdrile ulterioare, de
Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritdtii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu modificarile si completarile
ulterioare, de Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), precum si de celelalte acte normative aplicabile din domeniul protectiei
datelor, Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
denumitd in continuare ANSPDCP, efectueaza investigatii, cu respectarea prevederilor
prezentei proceduri.

Art. 2

Investigatiile se pot efectua:

a)din oficiu;

b)la plangere.

Art. 3

Investigatiile din oficiu se pot efectua:

a)la propunerea compartimentelor cu atributii de control ale ANSPDCP;

b)la propunerea presedintelui sau vicepresedintelui ANSPDCP, printr-o rezolutie scrisa;

c)la propunerea celorlalte compartimente din cadrul ANSPDCP;

d)ca urmare a transmiterii notificarilor de incdlcare a securitdtii datelor cu caracter personal;
e)pentru verificarea unor date si informatii cu privire la prelucrarea datelor cu caracter
personal, obtinute de catre ANSPDCP din alte surse decat cele care fac obiectul unor plangeri,
inclusiv pe baza sesizarilor sau a informatiilor primite de la o alta autoritate de supraveghere
sau de la o alta autoritate publica;

f)in vederea cooperdrii internationale, precum si cu celelalte autoritdti de supraveghere din
statele membre, in domeniul protectiei datelor cu caracter personal, inclusiv in cadrul
operatiunilor comune si al acordarii de asistenta reciproca.

Art. 4

(1)Propunerea de efectuare a unei investigatii din oficiu se face printr-o nota motivata care
cuprinde entitatea supusa investigatiei, avizata de seful ierarhic si aprobata de presedintele
ANSPDCP.

(2)In cazul plangerilor, efectuarea investigatiilor pentru solutionarea acestora se aproba prin
rezolutia scrisa a presedintelui ANSPDCP care poate delega aceasta atributie sefului
compartimentului de specialitate.

Art. 5

(1)Investigatiile din oficiu se declanseaza potrivit prevederilor legale aplicabile, in conformitate
cu conditiile prevazute de prezenta procedura, si se efectueaza pentru verificarea unor date si
informatii cu privire la prelucrarea datelor cu caracter personal, obtinute de catre ANSPDCP din
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alte surse decat cele care fac obiectul unor plangeri. Datele si informatiile pot fi obtinute din
surse cum ar fi: corespondenta primita de ANSPDCP, mass-media, accesarea retelei de
internet, documentele de constatare intocmite in urma efectudrii altor investigatii sau alte
documente de la nivelul ANSPDCP, activitdtile de cooperare cu entitati de drept public sau
privat ori cu autoritati de supraveghere din straindtate.

(2)Investigatiile din oficiu se pot efectua si sub forma de audituri privind protectia datelor.

Art. 6

(1)Investigatiile se pot efectua si pentru solutionarea plangerilor primite de ANSPDCP, in
conformitate cu prezenta procedura.

(2)Analizarea si solutionarea plangerilor se realizeaza in conformitate cu Procedura de primire
si solutionare a plangerilor, aprobata prin decizie a presedintelui ANSPDCP.

Art. 7

Ca urmare a transmiterii notificarilor de incalcare a securitdtii datelor cu caracter personal,
investigatiile se efectueaza in baza unei note intocmite de titularul de lucrare, avizata de seful
ierarhic/seful compartimentului de specialitate/inlocuitorul acestuia si aprobata de presedintele
ANSPDCP/inlocuitorul acestuia.

Art. 8

In cadrul investigatiilor pot fi verificate orice aspecte privind respectarea regulilor de prelucrare
a datelor cu caracter personal.

Art. 9

(1)Personalul de control al ANSPDCP are dreptul sa efectueze investigatii si este imputernicit
prin decizie a presedintelui ANSPDCP.

(2)Personalul de control al ANSPDCP se legitimeaza pe baza legitimatiei de control. Se interzice
personalului de control sa utilizeze legitimatia de control in afara atributjilor de serviciu pentru
care a fost desemnat.

(3)In cazul investigatiilor efectuate pe teren este obligatorie si emiterea unei imputerniciri in
care sa fie indicat numele/denumirea entitatii controlate.

Art. 10

Seful compartimentului/compartimentelor cu atributii de control nominalizeaza persoanele care
vor efectua investigatia si stabileste data sau perioada efectuarii acesteia.

Art. 11

Personalul de control desemnat sa faca parte din echipa de control are obligatia de a anunta in
prealabil conducerea ANSPDCP in cazul existentei unor motive ce ar putea determina un
conflict de interese, potrivit legislatiei aplicabile, in legatura cu investigatia pentru care a fost
nominalizat, in vederea schimbarii componentei echipei de control.

Art. 12

(DIn cazul operatiunilor comune desfisurate pe teritoriul Romaniei la care participd si
personalul desemnat de o alta autoritate de supraveghere dintr-un stat membru al Uniunii
Europene, acesta isi indeplineste atributiile in limitele imputernicirii acordate de presedintele
ANSPDCP.

(2)In cazul operatiunilor comune ale autoritatilor de supraveghere desfasurate pe teritoriul
altor state membre, personalul de control al ANSPDCP va fi desemnat de catre presedintele
ANSPDCP/inlocuitorul acestuia, prin rezolutie scrisa.

(3)Personalul de control desemnat sa participe in cadrul operatiunilor comune ale autoritatilor
de supraveghere desfasurate pe teritoriul altor state membre isi exercitd competentele de
investigare sub coordonarea si in prezenta membrilor personalului autoritdtii de supraveghere
din statul membru de primire.

Art. 13
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Actele de control (adresa de anuntare a entitatii controlate si imputernicirea, dupa caz) si
celelalte documente (ordinele de deplasare si referatul de deplasare, daca este cazul) se
intocmesc in prealabil de catre titularul desemnat si se supun spre avizare/semnare sefului
ierarhic si spre semnare/aprobare presedintelui ANSPDCP sau inlocuitorilor acestora, dupa caz.
Art. 14

(1)Investigatiile pot fi efectuate cu instiintarea entitatii controlate sau se pot desfasura
inopinat, fara anuntarea in prealabil in scris a entitdtji controlate.

(2)In cazurile in care investigatia este efectuata cu instiintarea entitatii controlate, aceasta se
efectueaza incepand cu data si ora anuntate de ANSPDCP.

Art. 15

ANSPDCP poate amana sau suspenda efectuarea investigatiei, inclusiv la solicitarea entitatii
controlate, pentru motive justificate.

Art. 16

(1)Investigatiile pot fi efectuate pe teren, la sediul autoritatii ori in scris.

(2)Modalitatea de efectuare a unei investigatii la sediul autoritatii ori in scris se stabileste de
catre seful ierarhic/inlocuitorul acestuia prin rezolutie scrisa.

CAPITOLUL II: Efectuarea investigatiilor pe teren

Art. 17

(1)Investigatiile pe teren constau in verificari efectuate la sediul/domiciliul/punctul de lucru sau
alte locatii unde isi desfdsoara activitatea entitatea controlatd sau locatii care au legatura cu
prelucrarea in cauzd, dupa caz.

(2)In cadrul investigatiilor efectuate pe teren, personalul de control al ANSPDCP desfasoara
urmatoarele activitati:

a)deplasarea la sediul/domiciliul/punctul de lucru sau alte locatii unde isi desfasoara activitatea
entitatea controlata;

b)prezentarea legitimatiei de control si a imputernicirii, dupa caz, reprezentantilor entitatii
controlate, care vor asigura participarea persoanelor competente sa dea relatii/informatii in
domeniul controlat. Persoanele desemnate de entitatea controlata/responsabilul pentru
protectia datelor participa la efectuarea controlului, prin furnizarea informatiilor si a
documentelor solicitate de catre echipa de control, si semneaza actele de control incheiate;
c)in situatiile prevazute de lege, prezentarea autorizatiei judiciare emise de catre presedintele
Curtii de Apel Bucuresti sau de catre un judecator delegat de acesta;

d)solicitarea inregistrarii ordinului de deplasare si a imputernicirii, daca este cazul;

e)inscrierea in registrul de control al entitatii controlate a datelor prevazute la art. 3 alin. (2)
din Legea nr. 252/2003 privind registrul unic de control, daca este cazul;

f)prezentarea obiectivelor investigatiei;

g)verificarea tuturor aspectelor care au legatura cu obiectul investigatiei prin solicitarea
oricaror informatii legate de obiectivele controlului;

h)verificarea oricarui document, echipament, mijloc sau suport de stocare a datelor necesare
desfasurarii investigatiei;

i)ridicarea documentelor, in copie certificatéd de catre entitatea controlatd, sau a inregistrarilor
relevante care au legaturd cu obiectul controlului si anexarea acestora la procesul-verbal de
constatare/sanctionare;

j)intocmirea  procesului-verbal de constatare/sanctionare, prin evidentierea situatiilor
prezentate de entitatea controlatd, a declaratiilor reprezentantilor acesteia si a constatarilor
proprii si aplicarea de sanctiuni contraventionale sau a altor tipuri de masuri corective, dupa
caz;
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k)aplicarea sanctiunii amenzii in situatia in care cuantumul acesteia nu depdseste echivalentul
in lei al sumei de 300.000 euro;

laplicarea masurilor corective prevazute de lege;

m)intocmirea planului de remediere in situatiile prevazute de lege;

n)formularea recomandarilor necesare pentru remedierea deficientelor constatate, dupa caz;
o)inmanarea/comunicarea cdtre entitatea controlatd a copiei procesului-verbal de
corlstatare/sanct;ionare.

(3)In cadrul investigatiilor efectuate pe teren, personalul de control al ANSPDCP are
urmatoarele obligatii:

a)sa tina legatura cu ANSPDCP si sa comunice in principal sefului ierarhic sau inlocuitorului
acestuia orice situatie deosebita intervenita care are legatura cu realizarea controlului;

b)sa aiba un comportament decent in relatia cu entitatea controlata;

c)in realizarea investigatiei, personalul de control poate solicita asistenta din partea organelor
de politie. Solicitarea de asistenta poate interveni anterior investigatiei in conditiile in care
exista indicii privind o posibila opozitie la investigatie sau pe parcursul acesteia;

d)sa pastreze secretul profesional pe termen nelimitat asupra informatiilor confidentiale sau
clasificate la care a avut acces.

Art. 18

In situatia in care reprezentantul legal al entitatii controlate nu este prezent in timpul efectuarii
investigatiei, acesta are obligatia de a desemna in scris sau de a imputernici o
persoand/persoane care sa reprezinte entitatea controlata.

Art. 19

In cadrul investigatiei, entitatea controlata are, in principal, urmdtoarele obligatii:

a)sa permita personalului de control, fara intarziere, inceperea si derularea investigatiei si sa
asigure suportul necesar personalului de control;

b)sa asigure accesul personalului de control in incintele in care isi desfasoara activitatea, la
orice echipament, mijloc sau suport de prelucrare/stocare a datelor, in vederea efectudrii
verificarilor necesare desfasurarii investigatiei, inclusiv la cele care pot fi accesate la distanta;
c)sa puna la dispozitia personalului de control orice informatii si documente indiferent de
suportul de stocare, necesare desfasurarii investigatiei, inclusiv copii de pe acestea;

d)sa puna la dispozitia ANSPDCP documentele solicitate, certificate pentru conformitate cu
originalul;

e)sa furnizeze intr-o forma completd documentele, informatiile, inregistrarile si evidentele
solicitate, precum si orice lamuriri necesare, fara a putea opune caracterul confidential al
acestora, in conditiile legii;

f)sa permita personalului de control utilizarea echipamentelor de inregistrare si stocare
audiovideo/foto ori de cate ori echipa de control considera ca este necesar in cadrul derularii
activitatii de control.

Art. 20

(1)In situatia in care personalul de control este impiedicat in orice mod in exercitarea
atributiilor, ANSPDCP poate solicita autorizarea judiciard, data prin incheiere de catre
presedintele Curtii de Apel Bucuresti sau de catre un judecator delegat de acesta, in conditiile
legii.

(2)Autorizarea judiciara pentru efectuarea investigatiei se solicita de catre compartimentul cu
atributii de reprezentare in instanta pe baza documentelor puse la dispozitie de catre
compartimentul/compartimentele cu atributii de control.

(3)0 copie a autorizatiei judiciare pentru efectuarea investigatiei se comunica entitatii
controlate inainte de inceperea investigatiei.

NU RISCA - COMANDA ACUM UN AUDIT CONFORMITATE GDPR - DE LA 750 LEI

Afla GRATUIT daca ti se aplica GDPR ~Implementare GDPR «Kit de implementare GDPR » Curs Formare DPO



(4)Incheierea privind autorizarea judiciard poate fi atacatd cu contestatie la Inalta Curte de
Casatie si Justitie, in termen de 72 de ore de la comunicarea acesteia. Contestatia nu este
suspensiva de executare.

(5)In cazul in care investigatia trebuie desfasurata, inclusiv simultan, in mai multe spatii
detinute de catre entitatea controlata, ANSPDCP va introduce o singura cerere, instanta
pronuntandu-se printr-o incheiere in care se vor indica spatiile in care urmeazd sa se
desfagoare investigatia.

(6)In toate situatiile investigatia nu poate incepe inainte de ora 8,00 si nu poate continua dupa
ora 18,00 si trebuie efectuata in prezenta persoanei la care se efectueaza investigatia sau a
reprezentantului sau. Investigatia poate continua si dupa ora 18,00 numai cu acordul
persoanei la care se efectueaza aceasta sau a reprezentantului sau.

(7)Identificarea si pastrarea obiectelor, precum si punerile de sigilii se fac conform dispozitiilor
Legii nr. 135/2010 privind Codul de procedura penald, cu modificdrile si completdrile
ulterioare.

(8)In vederea evitarii riscului distrugerii unor documente relevante pentru investigatii,
personalul de control poate proceda la aplicarea de sigilii in cadrul investigatiilor desfasurate
de ANSPDCP in situatia nefinalizarii investigatiei in ziua in care aceasta a inceput, precum si in
orice alte situatii in care se justifica aceasta masura.

(9)Entitatea controlata are obligatia sa asigure integritatea sigiliilor aplicate pand la ridicarea
acestora de catre personalul de control. In cazul inldturdrii sau distrugerii sigiliilor, personalul
de control va proceda potrivit prevederilor art. 61 din Codul de procedura penala in vederea
sesizarii organelor de cercetare penala cu privire la sdvarsirea infractiunii de rupere de sigilii
prevazutda de art. 260 din Legea nr. 286/2009 privind Codul penal, cu modificarile si
completarile ulterioare.

(10)Personalul de control va consemna in procesul-verbal de constatare/sanctionare activitatea
de punere de sigilii, respectiv ridicarea acestora.

Art. 21

In cadrul efectudrii investigatiilor, personalul de control poate propune printr-o notg,
avizatd/semnatd de seful ierarhic si aprobatd de presedintele ANSPDCP/inlocuitorul acestuia,
efectuarea de expertize, in conditiile legii.

Art. 22

(1In cadrul investigatiilor, personalul de control poate audia persoanele ale caror declaratii
sunt considerate relevante si necesare desfasurarii investigatiei.

(2)Rezultatul audierii se consemneaza de catre personalul de control intr-o nota de audiere,
semnatd de participanti. In situatia in care persoanele audiate refuzd sa semneze nota de
audiere, se va face mentiune in acest sens pe respectivul inscris.

(3)Nota de audiere se anexeaza la procesul-verbal de constatare/sanctionare.

Art. 23

(1)Rezultatul investigatiei se consemneaza in procesul-verbal de constatare/sanctionare
incheiat de personalul de control.

(2) In procesul-verbal de constatare/sanctionare incheiat, personalul de control consemneaza
in mod obligatoriu urmatoarele:

a)data si locul incheierii procesului-verbal de constatare/sanctionare;

b)datele de identificare si functiile membrilor echipei de control, inclusiv numarul legitimatiei
de control;

c)numdrul si data deciziei de imputernicire emise de presedintele ANSPDCP si, dupa caz,
numarul si data imputernicirii pentru investigatiile efectuate pe teren si neanuntate in prealabil
In scris;
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d)obiectul controlului;

e)datele de identificare ale entitdtii controlate;

f)datele de identificare si functiile reprezentantilor entitatii controlate;

g)constatdrile rezultate in urma verificarilor efectuate;

h)descrierea faptei contraventionale, cu indicarea datei si locului in care a fost savarsita fapta,
a imprejurdrilor ce pot servi la aprecierea gravitatii faptei si, eventual, a pagubelor, a actului
normativ prin care se stabileste si se sanctioneaza contraventia, precum si a masurilor
corective si/sau a sanctiunii aplicate, daca este cazul;

i)termenul de exercitare a caii de atac si instanta la care se depune plangerea, in cazul aplicarii
unei sanctiuni contraventionale;

j)daca s-au ridicat documente sau alte materiale, felul si natura acestora;

k)daca reprezentantii entitatii controlate, care au participat la activitatea de control, au refuzat
sa consemneze obiectiunile cu privire la  continutul  procesului-verbal de
constatare/sanctionare, dupa ce le-a fost adus la cunostinta acest drept;

Nmentiuni privind inmanarea/comunicarea procesului-verbal de constatare/sanctionare, in
copie, reprezentantilor entitdtii controlate;

m)motivele pentru care reprezentantii entitatii controlate nu au semnat procesul-verbal de
constatare/sanctionare, cu indicarea datelor de identificare a martorului care atesta motivele
nesemnarii procesului-verbal, in cazul in care acesta exista, sau a motivelor care au condus la
intocmirea procesului-verbal in lipsa unui martor.

(3)Procesul-verbal de constatare/sanctionare se intocmeste intr-un singur exemplar, o copie a
acestuia inmanandu-se reprezentantului legal sau desemnat al entitatii controlate.
(4)Procesul-verbal de constatare/sanctionare stampilat de ANSPDCP se semneaza pe fiecare
pagina completata de catre membrii echipei de control si de catre reprezentantii legali sau
desemnati ai entitatii controlate.

(5)In cazul in care reprezentantul legal sau desemnat al entitdtii controlate nu este prezent
sau, desi prezent, refuza sa semneze procesul-verbal de constatare/sanctionare, copia acestuia
se comunica in termen de cel mult doua luni de la data incheierii procesului-verbal, prin posta,
cu aviz de primire, prin afisarea la domiciliul sau sediul contravenientului sau, in mod
exceptional, prin intermediul executorilor judecatoresti. Operatiunea de afisare se
consemneaza intr-un proces-verbal, semnat de cel putin un martor.

(6)Procesul-verbal de constatare/sanctionare este titlu de creanta si instiintare de plata.

Art. 24

(1)Sanctiunile contraventionale principale aplicate de ANSPDCP sunt avertismentul si amenda.
(2)In urma investigatiilor efectuate, prin procesul-verbal de constatare/sanctionare sau prin
decizie a presedintelui ANSPDCP, se poate emite o avertizare pentru entitatea controlatd, in
cazul in care exista posibilitatea ca, prin operatiunile de prelucrare pe care un operator sau o
persoana imputernicitd de operator intentioneaza sa le efectueze, sa se incalce legislatia
aplicabild. Decizia presedintelui are la baza procesul-verbal de constatare/sanctionare incheiat
de personalul de control si documentele aferente.

(3)Aplicarea sanctiunilor se face prin procesul-verbal de constatare/sanctionare incheiat de
personalul de control sau prin decizie a presedintelui ANSPDCP, in conditiile legii.

(4)In situatia in care cuantumul amenzii depaseste echivalentul in lei al sumei de 300.000
euro, aplicarea amenzii se efectueaza prin decizie a presedintelui ANSPDCP, care are la baza
procesul-verbal de constatare/sanctionare si raportul personalului de control.

(5)In cazul prelucrarilor transfrontaliere care atrag competenta ANSPDCP in calitate de
autoritate principald, precum si in cazul in care autoritatea de supraveghere dintr-un stat
membru al Uniunii Europene a refuzat propunerea de a actiona in calitate de autoritate de
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