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Introducere

Tn acest suport de curs noi am ncercat, pe ct posibil, si evitim
utilizarea termenilor tehnici. Cu toate acestea, Tn anumite circumstante, va
trebui sd luati Tn considerare semnificatia unui termen definit relevant pentru a
evalua daca si cum se aplica Legea privind protectia datelor.

Aceasta sectiune stabileste definitiile-cheie din lege, explicd ce
Tnseamna acestea si aratda modul in care se leaga de cele mai multe ori.

Chiar daca noi am fi dorit o abordare mai prietenoasa in organizarea
materiei, aceasta a fost conceputa strict conform Programei de pregatire
impuse de Anexa B2 din standardul de formare profesiona aferent codului
COR 242231. Astfel, precizam faptul ca numele modulelor este impus de
programa mentionata.

Pagina 2 din 464 | Suport de Curs DPO Responsabil Protectia datelor

VWWWW.ELIrormar




CURS DPO —COD COR 242231 - CUPRINS

Modulul 1 — NOTIUNI INTRODUCTIVE cu privire la domeniul

protectiei datelor cu caracter personal ...........cceecveeiiiiiieniienee e 3
Terminologie Si fundamente .........ccooeeereieneneee e 3
Definitii cheie ale Legii privind protectia datelor.........c.cccceeneeene. 3

Ce este regulamentul privind protectia generala a datelor (GDPR)?

................................................................................................................ 10
CuUi S8 apliCa GDPR?.....oiieieiteeee e 12

Cadrul legidativ actual aplicabil protectiei datelor cu caracter
personal din perspectiva nationald $i SUropeana .........oceveerveereeeerserseeenne 15
Legislatia @UIrOPEANA .......ccueeueeeerierieeeeie st 16
Legidatia nationala ...........ccoevvereieienineeeese s 18

Decizii interNe@ ANSPDCP.......cooiiiiieieereeeeeee e 19

Decizii interne ANSPDCP abrogate..........ccceoeverenesceniecienene 20

GDPR- Elemente cu caracter de noutate introduse prin noul cadru
legidativ- Grupul delucru Articolul 29..........cooiiiieiiiiieeee e 23
N[ELOF: e T S 2oret O 2 OO A0 /= SO0 (0 AV A ol 23

Grupul de lucru Articolul 29 - Opinii si recomandari................ 23

Domeniul de aplicare a GDPR din punct de vedere materia si

(= (L (0TH L o SOOORNORNNRIRY | 4 1974 WO Zotll " o o7 (0 B = S OO 25
Domeniul de aplicare material ..........ccccoevvveevieeiee i, 25
Domeniul de aplicare teritorial ..........coocoveiereeiineneseece e 32

Notiuni aplicabile in domeniul protectiei datelor cu caracter personal

.................................................................................................................... 34
Care sunt datele cu caracter personal ..........cccceeeeeeiieevieeieeciee e 34

| dentificarea de date cu caracter personal ..........cccceeveeeecieenienne. 34
Determinarea categoriilor dedate............cooeiveieniienceieeienenee 35
Principiile prelucrarii datelor cu caracter personal...........c............. 41

Persoanele implicate in prelucrarea datelor cu caracter personal 46

Legalitatea - Legitimitatea procesarii datelor ............cccceveiiennne 47
Scopuri legitime de procesare adatelor ..........ccevceevieeceecieennen. 47
Limitarea SCOPUIUI.........ceeeiueeeeieeie e 48
MiNIMIZarea dat@lor ........cceoveieieneeee s 48



ACUIBLELEA ... 48

Integritateasi confidentialitatea...........cceveeeveeienieninreeseceene 48
Limitarea StOCANTT ..cvevvereeereeieriese e 48
Echitabilitate si transparenta ............coceoereeeeeereneneseeieneseseeee 49
ReSpONSabI[Itate .........covveiieeie e 49
Temelurile de prelucrare adatelor cu caracter persondl................ 52
Consmtamantul - Preambul (32), (42), (43); Art. 6 alin (1) lit.

@) Lot rad RIS R I N 52
Tncheierea sau executarea unui contract - Preambul (44); Art. 6

alin (e itAD) . X A A AN AR e 52
Indeplinirea unei obligatii legale - Preambul (45); Art.6(1) lit.
(C);ATT. BAlIN. (3) coueeirieeieee e e 53
Interesele vitale - Preambul (46); Art.6(1) lit. (d)....ccccevveeeneee 53
Interesul public - Preambul 46; Art.6(1) lit. (€) ..c.cccovvecveeenene 53
Interesul legitim - Preambul (47), (48); Art.6(1) lit. (f)............ 53
Prelucrarea de date cu caracter personal referitoare la condamnari
penale si infractiuni = Art.10 ..o 53
Prelucrarea de categorii speciale de date cu caracter persona -
Preambul (51) - (56); Art.9 .. 53
Prelucrareain alt scop - Art. 6 alin. (4)...ccccooeveienenicieienee 54

Prelucrareadatelor cu caracter personal in temeiul consimtamantului
persoanel vizate. Conditii speciale consimtamant Minori.........ceecvereervenne. 58

Care sunt conditiile de acordare si valabilitate a consimtamantului?
Prelucrarea datelor personale fara consimtamantul persoanei
Articolul 8— Conditii aplicabile in ceea ce priveste consimtamantul

copiilor Tn legatura cu serviciile societatii informationale...................... 60

Intelegerea principiilor protectier si informatiilor cu privire la

persoanele identificate si identificabile ... 60
GDPR si tehnicile de pseudonimizare ..........cccoceveevesienieeniennee. 60
Alte informatii 16gale........oceovririrereiicesee e 61

Care este baza legala pentru contracte care ar putea fi aplicata? 61



CONSIMEAMANL ...t sneneas 62

Cand procesarea pentru un contract este "necesar?..........c........ 63
Ce altceva ar trebui sa ludam Tn considerare?..........ccoceeveererennene 64
Cum decidem ce baza legala se aplica? ........ccccovvverercieiesenene 65

Cand trebuie sa decidem baza legala de procesare a datelor cu

CAraCter PEXSONAI? .......oi e 67

Ce se IntAmpla dacd avem un NOU SCOP?....cceeeererreeruerernerrieneenne 68

Cum ar trebui s& documentdm baza noastra legalad? ................... 69

Ce trebuie sa le spunem persoanelor vizate? ..........ccceceevernennee. 69

Modulul 2 — Drepturile si obligatiille ORGANIZATIEI in prelucrarea
datelor cu caracter personal. Instrumente de informare...........ccccceeeveevienee. 71

Drepturile si obligatiile Operatorului, asigurarea securitatii datelor

.................................................................................................................... 71
Operatorii sunt obligati sa tind o evidenta a prelucrarilor de date?
................................................................................................................ 73
Relatia Operator (controlor) — Tmputernicit (procesator) — drepturi,
responsabilitati, prevederi contractuale obligatorii.......ccccevevreererieriinrinnaens 74
Relatia operator - TMPULEMMICIT .......ccovveiiiiieeieeie e 75

Ce indatoriri are Operatorul si Persoana Tmputerniciti?............. 75
Responsabilitatile operatorului de date..........cooeerereriiiieniinniennee 78

Drepturile si obligatiile imputernicitului Tn prelucrarea datelor.
Aspecte particulare prelucrare date sensibile..........ccceeceeiieiecciecnene 79

Responsabilitatile imputernicitului cu date personale ................ 79

De ce este important sa intelegem rolul procesator/imputernicit -

(oTo/= = (0] 7 wlo g 11 7o) Lo PRSP 79
Cum se pot asigura garantii adecvate? ..........cceveereereerienseenieenees 80
Contractul dintre operator si persoana imputernicita.................. 80
Evaluareariscului pentru terti — furnizori - Tmputerniciti .............. 91
Masuri tehnice si 0rganizatoriCe ..........cccvvveceeieierceseeieere e 92
Temeiurile de prelucrare adatelor cu caracter persond.................. 95

Conditii de prelucrare a datelor.........coovveieeeeeieneseneeesene e 95

Conditii ce trebuie indeplinite la prelucrarea datelor personale . 95

(@010 10017211413 | P 97

CiL



Cand procesarea este "NECESArA™ .........cccvveveerreeieesieeseesreeseesnens 101
Prelucrarea categoriilor speciale de date...........cccecvveveeveennen. 101
Procesarea datelor din categoriile speciale?...........ccccevvevveneen. 101
Conditii pentru prelucrarea datelor din categoriile speciale ..... 103
Gestiunea datelor cu caracter personal ..........ccccceeeeeeevcieeveeecieene 105
Incident de Securitate, bresa si incalcarea securitatii datelor ....... 107
Monitorizarea periodica si SIStEMAatiCa ..........ccceevererererieerierenne 110
Pregatirea organizatiei pentru investigatiile GDPR ..................... 112

Ce poate servi drept dovada pentru a demonstra conformitatea... 113

Coduri de CONAUITA ......eeueeieiiirie e 117
Care sunt codurile de conduita in cadrul GDPR? ..................... 119
In ce situatii sunt folositoare codurile de conduita?.................. 120
Transferuri transfrontaliere de date.............coceveieneneecicsienine 122
Cum se impune respectarea codului de conduita...................... 123
Codului de conduité si consecintele neconformititii ................ 124

Determinarea de politici pentru protectia datelor..........cccccevuenee. 126
Exemple de politici pentru protectia datelor............cceeeeieiienene 126

Principul genera a transferurilor dedate...........cccoevvevceecnennen. 127

Asigurare pentru incalcari ale GDPR .........cccoocoeeviivieeieececree, 128
Asigurarea amenzilor pentru incalcarea GDPR..............cccc....... 128

Asigurarea riscurilor de raspundere privind Protectia Datelor

(€1D] & = S 5 A YA VA VA VA 4 W G NS v S 131
Asigurarea de Raspundere privind Protectia Datelor................ 134

Modulul 3 — Drepturile si obligatile PERSOANELOR implicate in
prelucrarea datelor cu caracter personal. Instrumente de informare............ 136

Drepturile si obligatiile persoanei vizate cu privire la prelucrarea
datelor. Aspecte particulare prelucrare date sensibile...........ccccceeceenee. 136

Informatii introductive despre drepturile persoanelor vizate.... 136

Drepturile persoanei ViZate..........ccceieveierieenenesiesiieeesennas 136
Dreptul 1ainformare.........ooceeve e 138
Ceinformatii trebuie furnizate? .........ccoeevervenieneenieesesieneens 138
Dreptul de aCCES.......coi et 140



La ce informatii are acces o persoana care doreste sa isi exercite

drepturile garantate de GDPR?...........ccoooiiinineneeee e 141
Care este scopul dreptului de accesin cadrul GDPR?.............. 141
Poate fi perceputa o taxa pentru rezolvarea unei solicitari de acces

e 9 I5TAY o U wo W W SO S 141
Tn cat timp trebuie s& md conformez solicitarii persoanei vizate?

.............................................................................................................. 142
Ce se Intampla daca cererea este vadit nefondata sau excesiva?

.............................................................................................................. 142
Cum ar trebui furnizate informatiile?...........ccovvrereienienenennee 143

Ce se intampla cu cererile excesive de exercitarea a drepturilor?

.............................................................................................................. 143
Dreptul 1areCtifiCare.........cooevererieee e 144
Cand trebuie rectificate datele personal€? .........ccooeeeeeeeeienienee 144

Tn cat timp trebuie s& Tndeplinesc o cerere de rectificare? ........ 145
Dreptul de stergere ("dreptul de a fi uitat™) ......ccccoveiiiieniciciene. 146
Cand se aplica dreptul la stergere ("dreptul de a fi uitat™)? ...... 146

Cand pot refuza sa solutionez o cerere de stergere? ................. 147

Cum se aplica dreptul de stergere a datelor personale ale copiilor?

.............................................................................................................. 147
Trebuie sa informez alte organizatii cu privire la stergerea datelor

CU CaraCter PEISONAIT? ...cc.eeeueeiiee e eiee e see ettt e e see e re e s saessneesnneens 148
Dreptul larestrictionarea prelucrarii v eeeveeseereeereeseeseeseeenees 149
Cand se aplica dreptul de a restrictiona prelucrarea?................ 149
Dreptul la portabilitatea datelor ..........ccooevereeieiine e 150
Cand se aplica dreptul la portabilitatea datelor? ....................... 151

Cum imi respect Tndatoririle pentru aceste solicitari?............... 151
Informatiile trebuie furnizate gratuit.........cccooevvrereeieeienesennenes 152

Tn cat timp trebuie s3 M3 CONFOrMEZz? ......cccuvvvveeeeeeeeeeseeieenns 152
Dreptul deaohiecta.........c.oocueeiiieiie i 153

Cum respect dreptul de a obiecta al solicitantilor, daca procesez
date personale pentru Tndeplinirea unei sarcini legale sau a intereselor
legitime ale organizatiei Mele? .........coceveeieeieneeiie e 153

CiL



Cum respect dreptul de a obiecta, daca procesez date personale Tn
scopuri de marketing dir€Ct?..........ocoveiererienere e 154

Cum respect dreptul de a obiecta, daca procesez date personale in
SCOPUIT 0B CEICELAIE? ...ttt et 155

Drepturi legate de procesul deluare adeciziilor si profilaxie automata

.................................................................................................................. 155
Ce este automatizarea procesului de luare a deciziilor si a
9)20) 71 F=10" 1A e S e 0 N " S N N . 157
Care este pozitia GDPR despre luarea automata a deciziilor si a
Profilarii QUIOMALE?......cui i 158
Cand putem efectua acest tip de prelucrare?...........ccccceeveeennnne 159

Ce altceva trebuie sa ne gandim?.........cccceeeeeevevceece e 160

Ce se intdmpla daca articolul 22 nu se aplica prelucrarii noastre?

Modulul 4 — Identificarea instrumentelor de monitorizare a modului n
care organizatia respecta prevederile legislatiei privind protectia datelor cu
caracter personal, organizareasi utilizarea acestora in cadrul organizatiei. 163

Politici si instrumente care pot fi aplicate n vederea monitorizarii

organizatiei la prevederile legislatiei datelor personale..........ccccceeviiennene 163
Obiectivele controlului-auditulUi ...........ccccovviiiiiiiiniiice 164
Activitati de control-audit..........cccoevivrvrieeierienr e 164

Activitati periodice sau ad-hoc desfasurate pentru verificarea
modului Tn care sunt implementate cerintele tehnice si organizatorice

adecvate prelucrarii datelor. Externalizarea activitatii de prelucrare....... 166
Monitorizarea conformitatii periodice.......covvrvveriervrveieeieesersennne 166
Audit anual de conformitate GDPR ..........cccoeoeiiiinenieee e 167
Evidenta activitatilor de PreluUCrare ............ccccoeerenereienene e 169

Modulul 5 — Sfera activitdtilor aferente asistentei de specialitate
acordate de responsabilul cu protectia datelor. (Elaborare plan de lucru
responsabil cu protectia datelor )......ccooeecerieneerieie e 172

Principiul responsabilitatii in domeniul protectiei datelor cu caracter

CiL



DPIA - Recomandari de bune practici ........cccccevevererieeinnennns 174

Cetrebuie acoperit prin DPIA ..o 178
Rolul DPO Tn evaluarea DPIA ..o 179
Ce este evaluareaimpactului protectiei datelor?....................... 181
Cand trebuie efectuatd 0 DPIA?.......ccocoiiieinrereeeee e 181
Care sunt benefiCiile DPIA? ..o 183
Ceinformatii ar trebui sa contind DPIA?..........cccooeiviinenenne 184
Cine ar trebui sa fie implicat in realizarea unei DPIA? ............ 184

Daca organizatia dvs. nu poseda suficientd expertiza si experienta
internd, puteti lua in considerare posibilitatea de a consulta specialisti
externi sau deaefeCtua DPIA. ... 185

Asigurarea protectiei datelor incepand cu momentul conceperii si in
mod implicit - (conceptul de data protection by design and by default) . 186

Ce este confidentialitatea prin proiectare - Privacy by Design?186

Beneficiile adoptarii unei abordari “confidentialitate prin

PRQIECIAE) A o fet e I s flofocitlonsionaneflonen ey 187
Securitatea PrelUCTArii........occeecveeeecie e 189
Norme corporative obligatorii........ccueeveeiieeiiee s 190

Transferul de date cu caracter personal - regim juridic aplicabil,

drepturi si obligatii destinatari, transfer tari terte..........cuvvrerveverierereenn. 193
Transferul datelor cu caracter personal: UE/ non UE .................. 193
Ce trebuie sé stim? ... [L Y. VA ALA L AN LN v N 194

Interdictia transferurilor se aplica acum procesatorilor de date.195
Cetrebuie SafacemM? ... 195
Ce ramane neschimbat cu privire la transferurile de date? ....... 195

Cand pot fi transferate date cu caracter personal Tn afara Uniunii
Europene?.......cococvmvecnnece DG IS R G NN DL LT L 196

Transferurile pe baza unei decizii aComisi@?..........ccceceeenene 197
Ce se intdmpla cu transferurile supuse garantiilor adecvate? ... 197

Ce se intampla cu transferurile bazate pe evaluarea unei organizatii
Privind adecvarea ProteCHiCi?........couvereriirieereseeeeee s esee e 197

Exista derogari de la interdictia transferurilor de date cu caracter
personal TN afaraUE? .........coovv e 197



Cum ramane cu transferurile unice (sau rareori) de date cu caracter
personal referitoare larelativ putine persoane?...........ocoveeeeeeeresennens 198

In conformitate cu GDPR, trebuie sa desfisurati un audit al

transferurilor de date...........ooeeveiereneeeee e 199
Clauze contractuale clare pentru transferurile de date ntre tarile
UE si caledinafaraUE. ..o 199
Transferul de daten cadrul UE ... 200
Transferul de date Catre tari terte ......covvrereereereerereneeeereeseene 201

Modulul 6 — Relatia cu Autoritatea de supraveghere Tn domeniul
protectiei datelor cu caracter personal. Instrumente si situatii specifice. .... 202

In cazul efectudrii unei inspectii de catre autoritatea de

S = V=0 0= (T 202
Plangeri adresate autoritatii de supraveghere.........c.cccceveruennene 202
Raportarea breselor de securitate sau a incélcarilor.................. 202
Coordonate de contact ANSPDCRP............ccccovviiniiniiiicsie 202

In ce conditii puteti fi subiectul unei investigatii din partea
ANBPDCR A7 o T L L oo o ST D A 203
SOlULIONArea UNET PELILIT «.vveveeeeeieeeeseiesieesieeeeseesseesaeeseeeeesneeas 203
Desfasurarea unei investigatii tematice sau din oficiu.............. 204
Verificarea Site-urilor Web ...........cccoevviiiniincceeee 206
Notificarea unei incalcari a datelor ... 208
Plangeri adresate autoritatii de supraveghere .........ccocvevvevereervene 208
Investigatii GDPR din partea autoritatilor...........oooveeeeeereniinnennne 210
Despreinvestigatiile GDPR ........ccococoiiiiinireie e 211

Cine poate desfasura o investigatic GDPR .........c..ccoveeeerenrnnne. 213
Instrumente si optiuni ale autoritatilor ........cccceevceeereerienrceeenen. 213
Coordonate de contact ANSPDCRP..........ccccocoiiiinriieciceies 214
Coordonate de contact EDPB.............ccocciiviiniicicic 215
Raspunderea si sanctiunile aplicabile in cazul nerespectarii

(011 0074131 [0) g (14 T P18 A PR 215
Competentele AULOTIEALIL......evvverceiriee e 216

Amenzi adminiStratiVe ..., 216
Descurajarea neconformitatii 1a GDPR........cccccoevrervrieeniesennns 218

CiL



Daune acordate Tn cazul Tncalcarilor.........ooovvveeeeeeeei 221

Cale de atac judiciara Tmpotriva deciziei autoritatii de

S = V=0 0= (S 222
Sanctiuni aplicate pentru incalcarea datelor personale................. 224
PErsoan@ fiZiCe ........ooeviiiiiriec s 226

(@ (0= 0 = 5 S UURPROSP PR 228
Sanctiuni aplicate la nivelul Romaniei.........cccocoeeveeiieiiieennenne 228
Sanctiuni aplicate la nivelul Uniunii Europene .........cccccoeeeueeee 254

Modulul 7 — Aspecte specifice cu privire la rolul si activitatea

responsabilului cu protectia datelor cu caracter personal...........cceceeeenene. 285
Cadrul general Responsabil pentru Protectia Datelor .................. 285

Ce este un Responsabil pentru Protectia Datelor (DPO).............. 287
Conceptul de DPO NU EStE NOU .......ccccveevieeeiee e e eceeesiee s 289

DPO nu este personal responsabil in caz de nerespectare a GDPR
.............................................................................................................. 289
Trebuie sa desemnam un DPO - Responsabil de protectie a datelor
(DPOY . i dessefrridesdidonssnsnnsnifBonsliceones fenssslloveefbergtotins 290
Desemnarea Responsabilului cu protectia datelor cu caracter
st o WA A ol AN 4 7 S ol S Ct (I F ST S S ey 291
Ce inseamna notiunea de "activitati de baza"? ..........c.ccocerveneee. 292

Ce inseamnd notiunea de "scard 1arga"? .......ccceevvcvreereererennne 293

Ce Tnseamna notiunea de "monitorizare regulata si sistematica"?

Pot organizatiile sa numeasca impreund un DPO (unic)?......... 295

Numirea unui Responsabilului cu protectia datelor cu caracter

Accesibilitatea si localizarea responsabilului cu protectia datelor 297

Rolul si atributiile responsabilului cu protectia datelor cu caracter
personal TN cadrul OrganiZAEICT ........eevveerveeieeie et ree e 298

Principiul obiectivitdtii responsabilului cu protectia datelor si
conflictul de interese cu alte structuri din cadrul organizatiei ................. 300

CONFIICEUl DB INEEIESR ... e 301

CiL



Raspunderea responsabilului cu protectia datelor. Independenta

3 O T L SR 306
DPO poate fi sanctionat sau demis?.........cceeveereererieeeieesienneenn 308

DPO eXterNaliZat.........coeeeeieieieeeieeee e 308
Datele de contact ale DPO..........ccoeiieiiiiieeeeee e 309

Obligatiile organizatiei fata de Responsabilul cu protectia datelor.
Asigurarea de resurse necesare pentru indeplinirea atributiilor sale ....... 311

Obligatiile responsabilului cu protectia datelor privind dezvoltarea

profesionala continud. Competente profesionale, abilitati necesare........ 312
Nivelul de eXpertiza ..........ccoveeeeeiieceeee e 313
Calitdtile profesionale ........ccoocvveeeeieerereneeeese e 314
Capacitateade aindeplini sarcinile.........c.cccoeeceevieevecceeces 315

Dezvoltare profesionala continua a DPO-ului si metode de
responsabilizare a personalului Organi Zaiei ..........ccooeeeeerererereeneerieneenn 316
Cartografierea— Maparea datelor personale...........ccceveevevvennennn. 317

Ce date trebuie cartografiate pentru a pastra conformitatea cu
articolul 30 din GDPR? .........ooiiieeieeeeee e 318
Ceadltedate trebuie Tnregistrate...........cooeveeeeeieiesereeeere e 318

Cum putem satinem evidenta activitdtilor de procesare........... 319
Instrumente de lucru pentru DPO...........cccoooieiieciiecceee e, 320
Modulul 8 — Managementul riscului si securitatea informatiei ....... 322
Sistem, Sistem informational, Sistem informatic ...........cccceeuenee. 322
Componentele sistemului iNfOrmatic..........cceeecvevieeiieeieeeienne 326
Clasificarea sistemelor informatice............cooveenererieeieesesiene. 328

Ciclul deviata al unui sistem informatic ...........c.ccoeevrrererenenn 330

Ciclul prelucrarii datelor pentru sistemul informatic................ 332
Sisteme informatice de gestiunge ...........cccveveeeceevceecie e 334
Riscuri asociate sistemelor informatiCe.........coccovoevererieeieeninneenne. 335
Organizarea si functionarea departamentului IT.............cc........ 336
Implementarea sistemelor informatice..........ccccccoveveeeieecieennen. 337
Securitatea sistemelor informatice.........cooeeeeevenenienieeieienee 337
Evaluarea risCUrilor. ... s 338



Controaele ciclului de viata a dezvoltarii sistemelor informatice 342

ANAHZASISLEMUIUI ... 343
Controlul ProleCtelor .........coocveiee e 346
Implementarea si testarea Sistemului ............ccooeveveinieninenne. 348
Mentenanta SiStEMUIUL ........eevverreeeiie e 350
Controlul securitatii sistemelor informatice .........cc.cveevevverereennene. 352
Securitatea - confidentialitatea datelor...........coovieveecerenennenee 352
INntegritatea datelor ..........coceoieiiieeeeee e 354
Disponibilitatea datelor ...........cccooveieevceece e, 355
Salvarea/restaurarea datelor ...........coooereveeierieneneseeee e 356
Restaurarea datelor ..........coceooeiiiiiiiieeeeeeee e 357
Partgjabilitateadatelor..........ccceeveeeiiececce e, 358
Legaturile Tntre date ........cccveeveeeeeiieceeeee e 358
Performantele globale ...........ccoooveiririneneinere e 358
Functia de adminiStrare ..........cceeveeeieesieeseesiee e 358
Controlul @pliCatIlOT ......ocuveieeieeee e 360
Tipdri de conteoale.. 47............. 0 Jei e ot e lifcionnd 360
S&C7.. Lt el S Lo TS fee 360
Clasificarea apliCatiilor ...........ceeveeieriieieeneeiese e 361
Auditor — controlul @pliCatiei ..........ervereeierererereeeeeese s 361
Securitatea INFOrMALICT ......eeverveeeieeeietes e 361
Obiectivele asigurarii securitatii datelor .........ccocvvevreeerererennne. 362
VUINErabilItatea. .......ccvereieeeiee e 365
Clasificarea ameniNtarilor...........ccvereierieiinieseseseeeeese e 369
Metodele de protectie a sistemelor informationale ...................... 370

Sistemele de identificare si delimitare a accesului la informatie in

cadrul sistemelor informationale...........cceoveirerircinese e 375
Managementul sistemului de securitate informationala............... 375
Politica europeana in domeniul securitatii informatice................. 379

Necesitatea unei politici publiCe........cccveveeeiieciecceceecee e, 381
Constientizarea pericolelor ..........cooeiiiiiineeiee e 384



Sistem european de avertizare si informare in domeniul securitatii

INFOIMIBLICE. ...ttt 386
Dezvoltarea suportului tehnologicC.........ccceeveevcieevie e, 388
Standardizarea si Certificarea ..........ccovovvererieeiene e 389
Cadrul JUMAIC ..o 391
Cooperarea interNationala ..........ccceceveereeneeieniee e 393
Securitatea informatica Tn planul eEUrope.........cccoceveeeeeereriene. 394

Securitatea datelor Si Criptar€alor .........ccoeveeeeeviieneseeee 396
De ce sa ne ingrijoram de securitatea informatiilor? ................ 396
Cetrebuie protgat prin securitateainformatiilor? .................... 397
Cenivel de securitate eSte NECESAr?.......coveeeereerierereeeerie e 397
Ce masuri de securitate ar putea fi adecvate? ..........cccccoeeeveenee 399
Masuri de management Si OrganiZare..........ccecevcereeeeeereesennens 399
Personal @NQajat .......ccccooeeeerierine e 400
SIQUrANEA fIZICA ..oveveeeeeesiesie et 401
Securitatea Cal CUlBLOrUIUI ...........coueeieiiirienieeeese e 402
Cerintele GDPR-ului vis-a-vis de securitatea datelor ............... 402
Pseudonimizareasi criptarea datelor cu caracter personal. ...... 403
Procesele fizice de Pseudonimizare si Anonimizare ................ 403
Sisteme de BaCKUP& RESLONE........cc.eevieecieeieeccee e 411
Recuperarea fisierelor / Sistemului...........ccooeeeeiineniiiniiieine 413
Semnatura digitald...........ccooeeieeiiiiie e 413
(= 0T 01010 = 11 = RS 414

Modulul 9 — Gestionarea si raportarea Incidentelor de Securitate... 415
Ce este o0 incalcare a datelor cu caracter personal? ...................... 415
Tipuri de incalcari ale datelor cu caracter personal...................... 418

Posibilele consecinte ale incilcarii datelor cu caracter personal.. 421

Cand un controlor/operator devine "constient”? .........ccccecereneene 424
Ce incalcari trebuie s& notificim ANSPDCP? .........ccccccvvereninnens 428
Cerol au procesatorii Tn bresele de securitate? .......ccceevevveriennen. 429
Tn cét timp trebuie s& raportdm o TNCAICAre?........ccovvveeveverrennneen. 430

CiL



Ceinformatii trebuie sa contind o notificare de incilcare a autoritatii

0E SUPFAVEGNEIE?. ...ttt 431
Daca nu avem inca toate informatiile necesare? ..........ccecervvrenee. 431
Ce se Tntampla daca nu vom notifica?........ccccceevevevececveesesieenene, 432
Cum putem notifica o incalcare ANSPDCP?.........cccoveveevevienene. 433

Cand trebuie sa anuntam persoanelor vizate despre o incalcare?. 434

GDPR ne obliga s& luam orice altd masura ca raspuns la o incalcare?

.................................................................................................................. 436
Ce altceva ar trebui s ludm Tn considerare?...........ccceeeeeererinnens 436
Cazuri practice cu brese si incidente de securitate ............ccce.eee.e. 437

Modul 10 — Documentatic practiCa..........ccuvvrereeererrereereeiesesreseenens 441
Kit GDPR pentru Activitatea DPO..........ccccoceieiinineneeeee e 441
Colectie [e@iSIatiVa ......cceeveriiriiiieieee e 442
Reprezentari grafiCe........cccvovviieiiciece e 443
Plan de lucru DPO ..o 444

Evaluare si ContinUItAte .........ccooeeieeieeeree e 446
Etapade EVAlUAre........cccceeiieice e 446
ProbaPractic.zf............... A Ko dit [ dcde o focoorormmoc.. 446
Grila de evaluare tEOretiCa.........ccoereeerereiierieieese e 447
CONTINUITATE.......... LLAL AL L] A T e Ao 448

Pagina 464 din 464 | Suport de Curs DPO Responsabil Protectia datelor

www.eluromarketro




